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前 言

本文件按照（；B/T 1.1-2020«标准化工作导则 第 1部分:标准化文件的结构和起草规则》的规定

起草。

请注意3 本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任，

本文件由全国信息安全标准化技术委员会（SAC/TC 260）提出并归口。

本文件起草单位：阿里巴巴（北京）软件服务有限公司、中国电子技术标准化研究院、北京小米移动

软件有限公司、北京京东尚科信息技术有限公司、苏宁易购集团股份有限公司、华为技术有限公司、上海

寻梦信息技术有限公司、北京三快在线科技有限公司、联想（北京）有限公司、中电 K 城网际系统应用有

限公司、国家计算机网络应急技术处理协调中心、北京字节跳动科技有限公司、中国科学院信息「程 0

究所、荣耀终端有限公司、中国信息通信研究院、上海观安信息技术股份有限公司、武汉安天信息技术有

限责任公司。

本文件主要起草人：朱红儒、上官晓丽、白晓媛、黄天宁、徐羽佳、胡影、陈舒、顾伟、王云翔、李瑞卿、

戚俊卿、严少敏、衣强、刘笑岑、闵京华、陈晓桦、李汝鑫、刘玉岭、姜政伟、舒敏、魏薇、陈淮、卢一宁、王莹、

周晨炜、李海东、赵新强、黄馨街、赵晓娜、康琼、孙旭东、刘艾婿、张印泽、宋建、罗宇、陈勇、闫希敏、普京、

赵芸伟、谢江、叶申、高雨冰。
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信息安全技术

网上购物服务数据安全要求

本文件规定了网上购物服务的收集、存储、传输、使用、加工、提供、公开、删除、出境等数据处理活动

的安全要求。

本文件适用于网上购物服务提供者规范数据处理活动，也可为监管部门、第三方评估机构对网上购

物服务数据处理活动进行监督、管理、评估提供参考。

2 规范性引用文件

卜列文件中的内容通过文中的规范性引用I"构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于

本文件。

G B / T  2 5 0 6 9 信息安全技术 术语

G B / T  3 5 2 7 3 - 2 0 2 0信息安全技术个人信息安全规范

G B / T  3 7 9 8 8 信息安全技术 数据安全能力成熟度模型

G B / T  3 9 3 3 5 信息安全技术个人信息安全影响评估指南

G B / T  4 1 3 9 1 - 2 0 2 2信息安全技术移动互联网应用程序（A p p）收集个人信息基本要求

G B / T  4 1 4 7 9 信息安全技术网络数据处理安全要求

3 术语和定义

G B / T  25069、G B / T  35273—2020界定的以及下列术语和定义适用于本文件。

3.1

网上购物服务 online shopping service
通过互联网等信息网络销售商品或服务的经营活动。

注 1：常见的网上购物服务形式除商城购物外.还包括宜播购物、社交购物、线上线下融合购物等。

注 2：根据网上购物服务所提供商品或服务的特性.网上购物服务还包括餐饮外卖、交通票务、酒店服务及演出票

务等。

［来源：G B / T  38652 —2020,2.1,#修改］

3.2

网上购物服务平台 online shopping service platform
为交易的双方或多方提供信息发布、信息递送、数据处理等一项或多项服务，实现交易撮合目的的

信息系统。

［来源:G B / T  38652—2020,2.2,有修改］

3.3

网上购物服务数据 online shopping service data
网上购物服务过程中收集和产生的数据。

1
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注：主要包括用户数据和业务数据.不包括网上购物服务提供者内部管理经营数据，

3.4

网上购物服务提供者 online shopping service provider
通过互联网等信息网络从事销售商品或者提供服务的经营活动的自然人、法人和非法人组织。

注：本文件所称的网上购物服务提供者指网上购物服务平0 运营者。

［来源:G B / T  38652—2020.2.3,有修改］

3.5

卖家 seller
通过网上购物服务平台、自建网站、A p p、其他网络服务（如小程序）等信息网络从事销售商品或者

提供服务的经营活动自然人、法人和非法人组织。

注：企业类型的卖家称为“商家”。

［来源：GB/ T  38652 2020,4.5,有修改］

3.6

用户 user
网上购物服务平台各项服务的使用者。

［来源:G B / T  38652 2020,4.3,有修改］

3.7

买家 buyer
在网上购物服务平台上购买商品或接受服务的用户。

注：又称“顾客”。

［来源:G B / T  38652—2020,4.4,有修改］

4 缩略&1 语

下列缩略语适用于本文件。

C R M ：客户关系管理（Customer Relationship Management）

E R P：企业资源计划（Enterprise Resource Planning）

5 概述

5 . 1 网上购物服务业务组成

网 I：购物服务业务功能主要包括注册、登录、商品展示、浏览、搜索、卜单、发货、售后服务等。

网上购物服务的相关方包括买家、卖家、网上购物服务提供者及第三方服务提供者。卖家发布商品

或服务、根据订单需求发货、提供售后服务；买家在网 I：购物服务平台I：进行浏览、搜索.选择商品或服

务下单、支付.完成购买：第二方服务提供者包括支付服务提供者、物流服务提供者等。

网 I：购物服务数据处理活动及数据安全风险见附录A 。

5.2 网上购物服务数据范

本文件中网上购物服务数据范围包括：

a） 用户数据：网上购物服务提供者在网上购物服务过程中收集和产牛的个人及绢织用户数据，如

买家消费记录、收货人信息（姓名、地址、电话号码）、卖家账号信息等；

1）） 业务数据：网上购物服务提供者在提供网上购物服务过程中处理的各类业务经营相关数据，如

商品信息、商品类目数据、成交总额、用户访问量、库存、销售规则等。

9
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6 基本要求

网 I：购物服务提供者数据安全的基本要求如卜•：

a） 数据处理活动应符合G B / T  41479规定的要求；

I）） 个人信息处理活动应符合G B / T  35273—2020规定的要求.网上购物服务A p p个人信息收集

活动应符合G B / T  41391—2022规定的要求；

c） 应按照国家有关要求和标准进行数据分类分级保护,识别网上购物服务涉及的核心数据、重要

数据、一般数据.对不同级别的数据采取不同的保护措施；

注 1：国家建立数据分类分级保护制度.按照数据对国家安全、公共利益或若个人、组织合法权益的影响和重

要程度，将数据分为核心数据、重要数据、一般数据。

注 2：附录 B 给出了网上购物服务重耍数据识别参考规则及数据分类示例。

d） 应识别网上购物服务涉及的一般个人信息、敏感个人信息.对个人信息进行标识和分类管理；

O  应履行互联网平台运营者义务.如个人信息保护独立监督、制定公平公正的平台规则、隐私政

策披露、平台内经营者管理、发布个人信息保护社会责任报告等，

f） 网上购物服务提供者的数据安全能力应至少符合G B / T  37988中的 2 级能力要求；

g） 网上购物服务平台应符合国家网络安全等级保护相关标准要求，

h） 提供网上购物服务的其他网络平台（如自建网站、A p p、小程序等）应符合本文件对网上购物服

务提供者提出的要求；

i） 应结合数据处理活动的实际情况，按照有关国家标准定期开展数据安全风险评估：

j） 应在开展对个人权益有重大影响的个人信息处理活动前，按照 GI5/T 39335进行个人信息保

护影响评估；

注 3：对个人权益有重大影响的个人信息处理活动，包括但不限于处理敏感个人信息、利用个人信息进行自动

化决策、委托处理个人信息、向其他个人信息处理者提供个人信息、公开个人信息、向境外提供个人信

息等。

k） 应按照有关国家标准，在网上购物服务平台及提供网上购物服务的其他平台规划建设时开展

个人信息安全工程实践，同步规划、同步建设、同步使用个人信息保护措施。

7 数据收集

7 . 1 收集个人信息

网上购物服务提供者收集个人信息，应在满足 G B / T  35273—2020中 5.1、5.2、5.3要求的基础上.

遵守以下要求。

a） 通过 A p p收集必要个人信息应满足以下要求：

注：提供网上购物服务的A p p可能根据其基本业务功能的不同，属于不同类型的 App GB/T 41391 2022

附录 A 给出了常见类型A p p必要个人信息范用。

通过网上购物类A p p收集必要个人信息应符合GB/T 41391 2022中 A.6的规定；

通过餐饮外卖类A p p收集必要个人信息应符合（；B/T 11391-2022中 A.7的规定；

通过交通票务类A p p收集必要个人信息应符合G1VT 41391-2022中 A.9 的规定；

通过酒店服务类A p p收集必要个人信息应符合G B / T  41391-2022中 A.17的规定;

通过演出票务类A p p收集必要个人信息应符含GB/T 41391—2022中 A.3 9的规定。

1）

2）

3）

4）

5）

I）） 扩展业务功能收集的个人信息均应由用户可选提供,且应限于实现处理目的的最小范围.常见

扩展业务功能的个人信息收集范围及使用要求见附录C 。

7 . 2 申请系统权限

网上购物A p p不应申请与A p p业务功能无关的系统权限.系统权限中清范围及使用要求见附录Do

3
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7 . 3 告知同意

网上购物服务提供者收集个人信息时的告知同意，应在满足G B / T  35273-2020中 5.4.5.5.5.6要

求的基础上.遵守以下要求：

a） 应在收集用户个人信息前告知用户服务提供者的名称或者姓名、联系方式，个人信息的处理目

的、处理方式.处理的个人信息种类、保存期限.用户行使权利的方式和程序等，并应取得用户

同意；

b） 向其他个人信息处理者（如卖家、笫三方物流及支付服务提供者）提供个人信息前，应向用户告

知接收方的名称或者姓名、联系方式、处理目的、处理方式和个人信息的种类,并取得用户的单

独同意；

c） 处理敏感个人信息（如收集用户生物识别信息用于登录网上购物服务平台、收集用户身份证号

码用于在购买境外商品时进行清关等）前，应取得用户的单独同意.并告知处理的必要性及对

个人权益的影响。

8 数据存储和传输

网上购物服务提供者进行数据存储和传输活动时，应在满足 GB/T 35273—2020中第 6 章要求的

基础上，遵守以下要求：

a） 网上购物服务个人信息存储期限应为实现个人信息处理目的所必需的最短时间，超出存储期

限应对个人信息进行删除或匿名化处理，法律法规另有规定的除外；

b） 如超出个人信息存储期限，但法律、行政法规规定的保存期限未届满，或者删除个人信息从技

术上难以实现的，应停止除存储和采取必要的安全保护措施之外的处理；

c） 应将实名认证环节收集的个人身份信息与其他个人信息分开存储；

d） 应将用户个人身份信息、订单数据与用户生物识别信息分开隔离存储；

c） 应对敏感个人信息进行加密存储。

9 数据使用和加工

9 . 1 数据使用

网上购物服务提供者进行数据使用时.应在满足（；B/T 35273-2020第 7 章要求的基础上.遵守以

下要求。

a） 如提供根据用户个人基本资料、联系人信息、个人位罟信息等个人信息进行商品/服务或联系

人推荐的功能：

1） 相关功能的开启应经过用户的单独同意；

2） 应向用户提供关闭相关功能的渠道；

3） 为实现相关功能收集的个人信息，在用户关闭该功能后不应继续使用。

b） 在网上购物服务平台前端展示个人信息（如用户订单界面、地址管理界面展示收货人姓名、收

货地址、联系方式，用户资料页面展示用户个人信息）时，应采取脱敏操作。

c） 用户通过网上购物平台生成的分享信息（如商品链接、二维码等）中,不应包含或指向明文展示

的用户名等个人信息。

d） 如基于网上购物服务数据提供用户个人主页展示功能：

注：展示的内容包括但不限于购买记录、评论内容、收藏列表等。

1） 该功能应由用户自主选择开启：

4
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2） 应提供设度主页内容对其他用户可见范围的功能；

3） 应提供选择展示内容的功能.

c） 未经用户单独同意，不应使用用户因下单提供的个人信息进行营销活动。

f） 使用订单数据时：

1） 不应在发货的物流面单上显示订单的商品属性信息；

2） 进行财务对账时，不应使川与财务对账无关的个人信息（包括但不限于用户收货信息、身

份信息等）；

3） 利用订单数据进行经营分析时.应使用去标识化后的订单数据。

g） 如网上购物服务提供者提供订单数据导出功能：

1） 订单数据导出应进行严格管控,如要求卖家绑定用于订单数据导出验证的电话号码或电

子邮箱.在导出操作设置需经电活•或电子邮箱验证的要求等；

2） 应对订单数据导出操作进行日志记录。

9.2 自动化决策

网上购物服务提供者利用个人信息进行自动化决策时.应允许用户自主选择，并在满足GB/T 35273

2020中 7.4、7.5、7.7要求的基础上，遵守以下要求。

a) 不应根据用户的操作/行为（如收藏列表、关注列表、购物车信息、购买记录、搜索记录、点击记

录、浏览记录等）或特征（如偏好、交易习惯和用户画像等）在交易价格等交易条件方面实行不

合理的差别待遇。

b） 如提供根据用户的操作/行为或特征进行个性化推荐的功能（如广告推送，商品推荐、展示或排

序等）：

1） 应同时提供不针对其个人特征的选项.如提供按销量、价格等方式对搜索结果进行排序的

功能；

2） 应设置易于理解、便于访问和操作的一键关闭相关功能的方式；

3） 应向用户提供设置、修改、调整针对个人特征的个性化推送参数的功能；

4） 应向用户提供重置1田|像信息的功能，且在用户重置后不应再次基于重置前用于I田i像的个

人信息进行个性化推荐。

c） 用户兴趣点或用户标签等对用户的特征描述不应包含违法和不良信息关键词,不应包含隐私

商品或服务的相关信息。

注：隐私商品或服务指可能涉及用户隐私的商品或服务.如个人健康保健用品、计生用品等。

<1） 在自动化决策中采用唯一设备识别码标识用户时.应使用可变更的唯一设备识别码.且不应将

其与用户身份信息或不可变更的唯一设备识别码关联。

1 0 数据提供和公开

1 0 . 1数据提供

网上购物服务提供者开展数据提供活动时，应在满足 G I V T  35273-2020中 9.1.9.2要求的基础

上,遵守以下要求：

a ） 用户购买商品或服务时.网上购物服务提供者提供给卖家的数据应限于如下范围：下单账号

名 、相关订单的收货信息（收货人姓名、收货地址、联系方式）、所购商品或服务信息（种类、数

虽、金额）、支付信息（支付金额）、订单其他基本信息（订单号、卜单时间、订单状态、发票信息

等）及用户主动提交给卖家的其他信息（如买家留言）；

b） 不应将用户使用网上购物服务的记录或状态（如收藏、关注、添加购物车、浏览、点击等）提供给
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卖家；

O  为实现支付，向支付服务提供者提供的数据应限于如下范围：交易金额、商品或服务信息、卖家

信息、交易双方的网络支付账号：

d） 为实现发货，向物流服务提供者提供的数据应限于如下范围：卖家寄件信息、买家收货信息、商

品信息；

e） 为完成支付、发货等活动向支付、物流等第三方服务提供者提供的数据应仅限于涉及相关活动

的订单范围；

f） 不应向广告主、广告分发及管理平台等第三方提供用户使用网上购物服务的记录或状态；

g） 因兼并、重组、破产等原因需要转移数据的.应明确数据转移方案.数据接收方应继续履行相关

数据安全保护义务。

1 0 . 2数据公开

网上购物服务提供者公开数据时,应在满足GB/T 35273—2020中 9.4要求的基础上，遵守以下

要求。

a） 公开用户发布的信息时（如用户评论商品、发布买家秀、晒单、在公开场景下与其他用户进行互

动时等），除用户提交的发布信息外，应仅展示用户头像及去标识化后的用户名。如需完整用

户名，应由用户主动选择确认，并在展示前进行用户身份验证。

b） 不应公开用户的购买、收藏、关注、添加购物车、浏览、点击记录或状态.经用户单独同意的

除外。

c） 公示卖家营业执照信息、与其经营业务有关的行政许可信息等时.应采取技术手段使公示信息

不能被复制、下载.宜在公示页面设置水印。

1 1 数据删除

网上购物服务提供者在数据删除活动中应在满足GB/T 35273—2020中 8.3要求的基础上.遵守

以下要求：

a） 如遇到业务下线、机房裁撤、业务迁移等原因.应对相关存储设备进行不小于三次的数据擦除.

对要报废的存储设备进行销毁处理；

I）） 应保存数据删除的有关记录.记录内容包括但不限于删除的数据类型、方式、时间、责任人等。

1 2 数据出境

网上购物服务提供者如提供跨境购物服务,在开展跨境购物服务时•将订单数据提供给境外卖家.

将收货信息提供给境外第三方物流服务提供者•将报关所需的数据提供给境外海关等机构.构成数据出

境。网上购物服务提供者数据出境时应符合以下要求：

a） 出境数据仅限完成当次跨境购物所需的必要业务信息，如订单数据、收货信息、报关信息等；

1）） 在提供跨境购物服务过程中.涉及委托第三方机构完成数据处理活动的（如委托第二方机构进

行报关等），对第三方机构数据处理的合规性及安全风险进行评估；

c） 当数据接收方出现变更.数据出境目的、范围、数域、类型等发生较大变化•数据接收方或出境

数据发生重大安全事件时，及时重新进行安全评估：

d） 建立个人信息出境记录.包括但不限于出境时间、数据类型、数最、目的地、境外接收方：

e） 根据业务发展和运营情况，每年门行或委托第三方机构对数据出境至少进行一次数据出境风

险评估，
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1 3 个人信息主体权利

1 3 . 1个人信息查阅

网上购物服务提供者在向用户提供个人信息杳阅服务时，应在满足 GB/T 35273-2020中 8.1要

求的基础上，遵守以下要求。

a） 应向个人信息主体提供查阅功能的个人信息内容包括但不限于：

1） 用户通过填写等方式主动提交给网上购物服务提供者的个人信息（如个人基本资料、个人

身份信息、收货信息、发票信息等）；

2） 用户对商品或服务主动填写发布的评论信息;

3） 订单数据，用户主动删除的订单数据除外。

h） 如提供收藏、关注、添加购物车、搜索、浏览或点击记录展示等功能，应向用户提供相关记录的

查阅功能。

1 3 . 2个人信息更正

• •
U

网上购物服务提供者在向用户提供个人信息更正服务时，应在满足 GB/T 35273-2020中 8.2要

求的基础上，遵守以下要求：

a） 应向个人信息主体提供更正的个人信息包括但不限于用户通过填写等方式主动提交给网上购

物服务提供者的个人信息，

b） 宜提供对商品或服务的评价进行更正的功能，如通过追加评论功能.实现个人信息主体对其评

价信息的更正或补充。

1 3 . 3个人信息删除

网上购物服务提供者向用户提供个人信息删除服务时，应在满足 GB/T 35273 202。中 8.3要求

的基础上,遵守以下要求：

a） 如提供收藏、关注、添加购物车、搜索、浏览或点击记录展示等功能,应向用户提供相关记录的

删除功能；

b） 应向个人信息主体提供删除的个人信息包括但不限于用户通过主动填写的方式提供给网上购

物服务提供者的相关个人信息.如收货信息、发票信息、订单数据等；

O  未经用户同意，不应删除个人信息主体的评价信息.如评价会产生恶劣影响，可采取屏蔽措施.

法律法规另有规定的除外。

13.4 注销账号

网上购物服务提供者在向用户提供注销账号服务时.应在满足GH/T 35273—2020中 8.5要求的

基础上.遵守以下要求。

a） 应以显著方式提示用户注销账号后，其权益和资产可能受到的影响。

注：如账号信息、会员权益、虚拟资产无法恢复或无法享-受相关售后服务。

b） 如有以下情形，应提示用户无法注销的原因：

在最近一个月内，账号进行更改II令、吏改绑定信息等敏感操作；

不同意放弃账号在系统中的资产和虚拟权益；

账号内有未完成的订单和服务；

账号存在未解决的纠纷，包括投诉举报或被投诉举报；

未对绑定的支付账号等关联账号解除绑定；

1)

2)

3)

4)

5)
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6） 账号未解除与其他网站、其他 A p p的授权登录或绑定关系。

c） 如果账号同时是网上购物平台上卖家的绑定账号.宜先解除相关绑定。

1 3 . 5未成年人个人信息保护

收集不满 14周岁未成年人个人信息，应制定专门的个人信息处理规则.并取得未成年人的父母或

者其他监护人的单独同意。

1 4 网上购物服务典型场景数据安全要求

14.1 社交购物

社交购物指在即时通信平台中通过嵌入的网上购物服务平台等形式提供网上购物服务。在此类场

景下，对网上购物服务提供者的要求如下：

a） 应对购买隐私商品或服务的用户昵称迎行去标识化处理后进行展示；

I）） 如使用即时通信平台账号登录网上购物服务平台.不应要求用户授权即时通信平台提供除用

户名称及头像外的其他个人信息；

c） 用户主动分享包含其个人信息的页面（如用户本人的订单页面），不应允许其他用户转发；

d） 未经用户单独同意，不应公开用户的浏览状态、购买的商品信息。

14.2 直播购物

直播购物指通过网络直播形式向用户提供商品或服务介绍和 温示，并引导用户下单的网上购物服

务。在此类场景下，对网上购物服务提供者的要求如下：

a） 如用户未下单，不应将用户的姓名、地址、联系方式等个人信息提供给主播或卖家；

b） 如用户仅进行关注操作或在直播时进行互动，向主播或卖家展示的数据应仅限于用户公开的

用户名称、用户头像等数据；

c） 不应在用户未授权的情况下，以任何形式给用户发送直播相关信息（包括开播提醒、直播商品

信息等）。

1 4 . 3线上线下融合购物

线上线卜融合购物指通过线上及线卜,渠道共同完成的网上购物服务（如在网上购物服务平台提供

商品或服务的展示、浏览、搜索或下单等功能的基础上，通过线下渠道完成消费、提货、接受导购或代下

单服务等活动）。在此类场景下.对网上购物服务提供者的要求如下。

a） 在线上下单、线下消费场景下：

示 例 1：用户在线上购买到店套餐后，在线下商户消费，

1） 提供给卖家/'线下商户的数据应仅限于用户在该卖家，/线下商户处下单的订单范围；

2） 提供给卖家/纹下商户的数据内容应仅限于相关订单中购买的商品或服务信息.买家账

号，为完成当次消费目的所必须、买家主动填写并提交的信息；

3） 为完成当次消费目的，需向卖家/线下商户提供用户敏感个人信息的，宜在买家到线下商

户消费时提供。

b） 在使用同一或相互关联的E R P 系统或C R M 系统将网上购物服务平台和卖家、线下商户、商

品和服务等进行整合，向用户销售商品或提供服务的场景下：

示例 2：用户在网上购物服务平•台上联系卖家/线下商户（包括导购人员）、在线下门店接受导购服务、由门店

代为下单等。

1） 向卖家/线下商户提供用户数据前.应向用户告知并取得用户同意：
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2） 出于营销目的向卖家/线下商户提供的用户数据应仅限于如下范围：用户主动提出咨询/

请求导购服务的商品或服务、用户下单但未支付的商品或服务品类、用户账号、经去标识

化处理的用户姓名及联系方式；

3） 为卖家/线下商户和用户提供电话沟通渠道时.应使用虚拟电话号码；

4） 在用户拒绝接收营销信息后，不应将用户数据继续提供给卖家/线下商户用于营销；

5） 不应将用户的网上购物服务平台使用记录（包括但不限于购买、收藏、关注、添加购物车、

浏览、点击记录）提供给卖家/线下商户；

6） 向用户提供代下单服务时,导购人员代提交订单信息后，宜对订单信息中的个人信息进行

隐藏或去标识化处理，并对后续查看和修改订单的行为进行日志记录；

7） 向用户提供线下自提商品服务时，提供给线下门店的信息应限于如下范围：商品信息、提

货人姓名、手机号码、提货码；

8） 相关人员通过E R P、（'R M 等系统访问用户数据时.允许其访问的数据类型和数量应限于

最小范围。

应对卖家/线下商户对用户数据的查洵操作行为进行严格管控.仅在有买家提货、向买家提供

售后服务等情况下允许其查询，并留存操作日志.与相关记录进行定期比对。

9



（；B/T 42014— 2022

附 录  A

（资料性）

网上购物服务数据处理活动及数据安全风险

A.1 网上购物服务数据处理活动

网上购物服务的数据处理活动围绕网上购物服务相关角色的活动开展.主要包括注册、登录、商品

展示、浏览、搜索、下单、发货、客服皆后等，具体如下，

a） 注册，/登录：用户在网上购物服务平台进行注册，创建网上购物平台账号；在网上购物服务平台

完成身份核验，以进行下单等操作。

b） 商品展示：卖家在网上购物服务平台I：公开发布所提供商品或服务详细信息供买家浏览。

c） 浏览：用户在网上购物服务平台上.查看待售商品/服务或店铺等的详细信息。

d） 搜索：用户在网上购物服务平台上输入关键字进行商品/服务及店铺等的搜索。

e） 下单：用户在网上购物服务平台上选定商品或服务并完成支付。

F） 发货：卖家根据用户下单的商品将商品运输给用户或为用户提供所选购的服务。

g） 住后：卖家在销传商品或提供服务后，为满足买家需求提供的保障活动和措施,如商品退货、换

货、维修等。

网上购物服务数据处理活动示意图如图A.1所示

角
色

买家

卖家

网卜.购物服务平台

第三方

数据处理活动

图 A . 1 网上购物服务数据处理活动示意图
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A . 2 网上购物服务数据安全风险

网上购物服务数据主要面临如下安全风险。

a） 在数据收集活动中，网上购物服务提供者在注册、浏览、下单等环节中过度收集用户个人信息

或过度索取终端权限的风险。

b） 在数据传输、存储活动中，网上购物服务提供者未采取有效安全措施导致数据遭受未经授权的

访问、泄露、篡改、丢失的风险。

C） 在数据使用及加工活动中：

1） 网上购物服务提供者未采取脱敏等安全措施导致数据泄露或超出用户同意范围展示用户

个人信息的风险；

2） 网上购物服务提供者在自动化决策中滥用用户个人信息（如在交易价格等交易条件方面

设置不合理差别待遇）的风险。

d） 网上购物服务提供者为完成购买、支付、发货等活动与第三方开展合作，或委托第三方开展数

据分析等服务时，未经用户授权向第三方提供或超范围提供用户数据.以及接收方无法提供充

足安全保障措施、滥用用户数据等风险。

C） 网上购物服务提供者未经用户授权或超范围展示用户个人信息的风险。

f) 网上购物服务提供者未对设备进行有效的数据删除措施.导致数据被恶意恢复、滥用的风险。

g ） 网上购物服务提供者永久留存、过度使用用户数据，未向用户提供有效的删除功能或途径.对

川户隐私安全产生潜在威胁的风险.以及其他未能有效响应用户请求导致用户未能有效行使

个人信息权利的风险。
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附 录 B

（资料性）

网上购物服务重要数据识别参考规则及数据分类示例

B . 1 网上购物服务重要数据识别参考规则

网上购物服务重要数据识别参考规则如下：

a ） 按照国家和网上购物服务行业的重要数据目录，识别涉及的重要数据,

b） 相关目录不明确时，按照重要数据识别相关规定、国家或行业标准识别重要数据；

c ） 相关目录、规是和标准均不明确时,将一旦被泄露或篡改、损毁，可能直接危害国家安全、经济

运行、社会稳定、公共健康和安全的数据识别为重要数据。

B . 2 网上购物服务数据分类示例

网上购物服务数据分类示例见表B . ld

表 B . 1 网上购物服务数据分类示例

- 级类别 子类 示例

用户数据

基本资料
姓名、生日、性别、所在地区、电话号码、电子邮件地址、收货信息（收货人姓名、

收货地址、联系方式）等

卖家信息（包括个人

卖家和商家）

卖家名称（商户/店铺名称）、联系方式（如网上购物平台账号、电话号码、电子邮

件地址、即时通信账号）、联系人姓名、合作协议、营业执照（适用于组织卖家）、

经营许可让（适用于组织卖家）

身份信息 身份证、护照、莺驶证等

生物识别信息 面部识别特征、指纹、声纹等

网络身份识别信息
咪号、用户名称、用户头像、1P地址、鉴别信息（账号口令、动态曰令、短信验证

码、邮箱捡证链接、密码提示或找1口1密码的问题答案）等

生理信息 身高、体重、鞋码等

财产信息
订单数据、支付信息、交易日志、虚拟财产（如优惠券、积分）、银行账户、网络支

付账户等

通信信息 买家与卖家的沟逋记录等

上网记录 收藏列表、关注列表、购物车信息、购买 i己录、搜索记录、点击记录、浏览记录等

标签信息 广告标签、商品偏好等个人标签信息

常用设备信息 匿名设备标识符、通讯录信息等

他信息 评价信息、用户维权记录、位置信息等

业务数据

业务统计数据 页面浏览虽、用户访问虽、各类目的交易明细/排名、类目的交易成交总额等

业务经营数据
商品信息、物流信息、销侈规则、优惠万案、商品类目数据、库存数据、运营数据、

价格浮动区间等

业务技术数据 算法模型、技术指标参数、技术方案、风控数据等
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附 录 C

（资料性）

网上购物服务常见扩展业务功能的个人信息收集范 及使用要求

网上购物服务常见扩展业务功能的个人信息收集范围及使用要求见表C.1。

表 C . 1 网上购物服务常见扩展业务功能的个人信息收集范围及使用要求

业务功能 个人信息收集范围 使用要求

收藏、关注 收藏列表、关注列表 用于对商品或店铺进行收藏、关注等操作

添加购物乍 购物上信息
用于将商品添加到购物车，以进行后续的批

量支付等操作

选择联系人添加好友

成作为收货人
通讯录

用于从通讯录中选择联系人添加好友或添

加收货信息

定位当前地址作为收

货地址
位置信息 用 J.•自动定位当前位置信息作为收货地址

商品推荐 收藏列表、搜索记录、点击记录、浏览记录等 用于向用户推荐商品

订单评价 用户发布的评价信息
用于用户对订单及相关服务（如物流、卖家

服务）进行评价
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附 录 I）
（资料性）

网上购物服务A pp相关系统权限申请范 及使用要求

D . 1 网上购物服务Android App（Android 11及以下版本）相关系统权限申请范围及使用要求见表D.L

表 D.1 Android A p p相关系统权限申请范围及使用要求

权限名称 使用要求

ACCESS_C()ARSF：_L()CATK)N 访问粗略位置 仅用于区域信息推荐等服务

AC C E S S _ F I N E _ L O C A T K ) N  访问精准定位 仅用于选择当前位置为收货或接受服务地址

R E A D . C O N T A C r S 读取通讯录 仅用于添加联系人、选择联系人作为收货人等

R E A D _ E X T E R N A L _ S T（）R A G E 读取夕卜置存储器
仅用于上传用户选择的图片和视频，实现以图片搜索商品或

发布评论等功能

W R I T E _ E X T E R N A L _ S T O R A G E  写入外置存储器 仅用于存储拍摄的照片和视频

C A M E R A 拍摄
仅用于扫描二维码或条形码、实名认证、以图片搜索商品、评

论等服务

R E C O R D . A U D I O  录音
仅川于语音识别、音视频录制、语音搜索商品、与客服语音交

流等服务

W R 1 T E _ C A L E N D A R  编辑 H 历
仅用于网上购物服务预约及提醒等场景（餐饮外卖类A p p 及

酒店服务类A p p 与该权限相关性较低，不宜中请该权限）

1）. 2 网上购物服务 iOS App（i（）S 14及以下版本）相关系统权限申请范围及使用要求见表D.2。

表 1).2 iOS App 木关系统权限申请范 及使用要求

权限名称 使用要求

Microphone 麦克风
仅用于语音识别、音视频录制、直播、语音搜索商品或购物、

与客服语音交流等服务

Contacts通讯录 仅用于添加联系人、选择联系人作为收货人等

Location When In U s e使用期间访问位置
仅用于区域信息推荐等服务、选择当前位置为收货或接受服

务地址等服务

Camera相机
仪用于扫描二维码或条形码、实名认证、以图片搜索商品、评

论等服务

Photo Library Additions 只写照片库 仪用于将图片和视频保存在本地

Photo Library读取和写入照片库
仪用于上传用户选择的图片和视频（实现以图片搜索商1牯或

发布评论等功能）•及将图片和视频保存在本地

Calendars 日 IJfj
仅用于网上购物服务预约及提褒等场景（餐饮外卖类A p p 及

酒店服务类A p p 与该权限相关性较低，不宜中请该权限）
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